
國立聯合大學教育部高等教育深耕計畫 

活動成果集錦 

 

活 動 名 稱 基於了解駭客攻擊手法及思路的網路安全防禦方式 

活 動 時 間 109 年 10 月 23 日 

執 行 單 位 資訊管理學系 

活動內容 

隨著資通訊科技日益蓬勃發展，如何提供安全、安心、可靠的網際網路使用環境，

創新資安服務價值，已成為邁向優質網路社會的關鍵議題。無論是人文社會或經濟環境

的發展，都必然受到資通訊技術與應用的影響。因此本活動以『資訊通訊安全與資訊安

全』為主軸，辦理產業資源交流工作坊。活動內容涵蓋『資訊通訊安全』與『資訊安全』

的理論與方法，希望能夠讓學生深入體會資通訊技術與應用在產業面的實務觀點。 

駭客，主要來自英文字「hacker」的翻譯，起初指的是一群熱衷於寫程式的人。這

些人認為資訊應該是共享的，因此藉由撰寫一些自由軟體來促進資訊的流通，並將專業

分享給他人。因此原先的駭客，指的是一群具有駭客倫理的人。而今日的「駭客」所帶

有的負面意涵，主要是來自「cracker」，稱為破網者，或鬼客。主要指的是一群未經許

可便透過網路擅入電腦系統並竊取電腦內部資料的人，他們有著超乎一般人的入侵技

巧，從事破壞人或機關團體的網路資訊系統的行為。 

因此駭客跟鬼客是兩種不同的人，不過在今天一般媒體的使用下，通常以駭客來代

表那些從事鬼客工作的人。一般而言，這種入侵他人電腦的行為，不論是否會造成系統

的破壞，這種行為的正當性一直都是備受爭議。在法律上，對於這種入侵行為，除非真

的觸及法律所規限如隱私權、或智慧財產權的犯罪行為，否則，沒有造成損害的入侵在

法律上並未有明確的規範。然而，入侵的行為就如同走在街上亂晃時，挨家挨戶地試著



開啟他人門戶一樣，僅是一種在道德上不見容於社會的行為。 

一般而言，鬼客有非常多的攻擊方式是利用網路來攻擊的，如：分散式阻斷服務攻

擊（DDOS）、雲端攻擊，甚至也針對網路設備來進行攻擊的中間人攻擊，以及最近針對

物聯網設備之漏洞來竊取資料的物聯網攻擊。此外，另一種進階持續性滲透攻擊（APT）

是利用各種複雜的工具與手法，相當有耐心的逐步掌握目標的人、事、物，並不動聲色

地引誘受害者上當，進而竊取其鎖定的資料。對於這些入侵與攻擊，大多數的防毒軟體

或是防火牆皆會阻擋這些惡意軟體和病毒，但這些防火牆並不是 100%都可以偵測到這些

入侵與攻擊的，所以電腦、網路設備或是防火牆上面的 Log 就是一個找尋入侵與攻擊很

重要的線索，雖然此種偵測的方式沒辦法在第一時間發現並處理情況，但是此種偵測方

式可進一步透過 SOC、SIEM 平台去分析防毒軟體或是防火牆所不能阻擋到的威脅和攻擊，

以防下次攻擊事件再次發生。 

阻斷服務攻擊 (DoS)與分散式阻斷服務攻擊 (DDoS):阻絕服務攻擊(DoS)，主要的目的

是由網路遠端的一台攻擊者電腦利用大量的請求封包(Request Packet) 來使目的端主機

因無法負荷如此多的請求，而癱瘓其所提供的服務，甚至使其當機，或是利用巨大的傳

輸流量來癱瘓目的端主機的網路傳輸，使其無法提供服務。此種攻擊都會搭配 IP 

Spoofing 使用並且是利用正確的網路封包格式，因此若是攻擊者來自區網外部則很難抓

到真正源頭，目前這個部分尚未有效之解決方法，只能根據偵測而來處理，因此在攻擊

發生的第一時間，如果能及早發現就能及早處理，否則將造成網路服務中斷；至於若是

其來自區網內部，則可透過區域網路設備的控制來定位出攻擊者的位址，加以制止其攻

擊的行為。而分散式阻斷服務攻擊(DDoS)則更加恐怖，它聯合多台網路主機一起發動 DoS

攻擊，此種攻擊十分可怕，它可以在瞬間把大型網站的服務頻寬吃掉，如 Yahoo 就曾經

遭受攻擊。這類攻擊發動時必須同時號召多部網路主機的完成其攻擊之指令，因此常常

會先利用入侵的手法破使網路的主機成為其的魁儡，如:利用殭屍病毒(BotNet)、蠕蟲

(Worm)來入侵或者其他電腦病毒如﹕特洛伊木馬程式等方式來引發群體式的攻擊。 



中間人攻擊(MiTM)[11,12]：是一種從中「竊聽」兩端通訊內容的攻擊手法，可能對企

業造成重大威脅。由於駭客不僅能從中接收資料，還能從中插入自己的資料，因此企業

所傳輸的資料不僅可能外流，更可能遭到竄改。有鑑於企業網路很可能會傳輸一些關鍵

的資料，因此 MiTM 攻擊是 IT 人員必須正視的重大真實威脅。 

攻擊方式： 

IP 欺騙：指帶有假的源 IP 位址，目的是冒充另一個計算系統身份。使發送方可以保持

匿名的一種技術是使用代理伺服器。 

DNS 欺騙：攻擊者利用提供錯誤的 IP位址，使得伺服器將 DNS 導向至惡意的網頁。 

ARP 欺騙：攻擊者不斷傳送竄改過 MAC 位址的封包給受害電腦，並讓該電腦持續將錯誤

的紀錄寫入 ARP 表，此後受害者欲連接至其他電腦時，便會把封包傳至遭竄改後的 MAC

位址，攻擊者則能在此位址截取封包。 

Email 挾持：就是所謂的釣魚郵件，攻擊者利用帳密外流的信箱冒充受害者所信任的對

象，將人引導至惡意網頁或是誘騙人去下載惡意程式。 

SSL 剝離：攻擊者攔截受害者的 HTTPS 請求，再將其轉送到受害者欲連線之伺服器，隨

後攻擊者便能收到伺服器的回應並能將其從 HTTPS 降級成 HTTP 再轉傳至受害者，在這之

後受害者將會變成在 HTTP 的連線下進行操作。 

WiFi 竊聽：公共場所的 WiFi 很多都是未加密的，未加密的連線若是遭人竊聽後，其內

容將會以明文的方式洩漏給對方。 

攻擊目的：透過冒充身分，使受害者誤認為自己是在與他們所信任的對象進行聯繫，進

而偷取對攻擊者有用之帳號及密碼(例如：網路銀行、信用卡卡號等)，將其盜用身分及

金錢等。 

進階持續性攻擊(APT)[4,8,10]：是一種最近常見的網路攻擊型態，攻擊特色在於低調

且緩慢，利用各種複雜的工具與手法，相當有耐心的逐步掌握目標的人、事、物，不動

聲色地引誘受害者上當，進而竊取其鎖定的資料。而與社交工程密不可分的原因在於，



通常駭客利用特製的釣魚網站、社交程式或電子郵件當作攻擊的進入點，攻擊的手法除

了以電腦入侵方式外，也會透過其他的傳統的手法達到竊取資料的目的（如電話竊聽等）。 

攻擊方式： 

盜版網站：吸引被害者點進去客製化崁入有惡意程式的盜版網站，標題通常是聳動吸引

人的，或者是偽裝成與正牌網站相同的樣式。 

惡意社交電子郵件：是 APT 攻擊型態中最常見的手法，駭客會分析被害者的背景和社

交取向，訂做看起來就是要寄給您的郵件及附檔，但檔案中暗藏惡意程式。 

水坑式攻擊：駭客避開網路環境防禦機制，直接埋伏惡意程式在您常去的網站等待您執

行進而受控制。 

攻擊目的：盜取被害者之個人資料進行變賣與偽造，另亦可利用被害者帳號盜取更多帳

號及資料。 

   因此，基於上述這麼多的攻擊與入侵的手法，講者說明了要了解駭客攻擊的思路，才

能比較了解他所應用的攻擊手法，透過所了解的攻擊方法，才能夠制定安全的網路保護

模式，以進行網路安全的防禦。因此，講師從駭客入門開始講起，駭客是如何成為駭客，

他們怎們練習當駭客，使用什麼工具如何去練功等等，讓學生了解當駭客也是一件非常

辛苦的工作，因此講師認為駭客這個工作，如果要找到等值(辛苦的程度)對等的工作那

就是線上遊戲 online game 的工作者，需要 24小時全天無休，因此非常辛苦。因此既然

花了那麼多時間，學習了那麼多技能，那為什麼要當駭客呢？因此講師建議同學們，既

然有這樣的技能為什麼不把這些技能用在對的事情上呢? 因此講師建議同學若有興趣學

習了駭客的技能，應該將它用於網路保護者的工作，這樣才是更正確的選擇。以下幾點

是講師的建議： 

1.請當道德駭客-白帽駭客 

2.發現弱點需通報 

3.不可竊取資料 



4.不要攻擊未授權的政府網站 

過程中，同學們又發現要當駭客還需要再學習英文、寫程式，而且要有不怕失敗，

有耐心的心裡素質，這些都是同學們之前都沒有想過的駭客所需要具備的技能，因此整

個過程當同學們都非常專注聽講學習中，毫無冷場，相信這場演講的工作坊同學們必定

是收穫滿滿。 

 

 

 

 

 

 

圖一、 網路上非常知名的駭客 

 

 

 

 

 

 

 

圖二、駭客常用的遠端入侵的手法 

 

事實上，產業人才的培訓在於養成兼具領域技術專業能力與掌握產業技術趨勢務實

人才。透過本活動的舉辦，相信參與的學生們能夠透過理論理解與專案演練，深化在『資



訊通訊安全』與『資訊安全』的產業能力與實務技能。 
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活動海報及照片 

    

  

『了解駭客攻擊手法及思路的網路安
全防禦方式』 

學員認真聽講 

  

『了解駭客攻擊手法及思路的網路安

全防禦方式-被駭客攻擊的案例』 

『了解駭客攻擊手法及思路的網路安

全防禦方式-駭客攻防篇』 



  

『了解駭客攻擊手法及思路的網路安

全防禦方式-駭客基礎知識技能篇』 

『產業實作觀點的系統性思考與組織

學習實務-駭客的攻擊方式種類』 

  

活動現場，每一位學員都很認真聽講 學員問答 

  

網路上的 10 大漏洞 

https://owasp.org/www-project-top-ten/ 

 

DEFCON : 全球最大的電腦安全會議之一 

 

https://owasp.org/www-project-top-ten/

